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1 Tiedonhallintapolitiikka

1.1 Tiedonhallintapolitiikan tarkoitus ja soveltamisala

Suonenjoen kaupunginhallitus vastaa siita, etta tiedonhallintalain mukaiset vastuut, kaytannét ja
valvonta on maaritelty kunnassa. Tiedonhallintapolitiikka tarkentaa Suonenjoen kaupungin
hallintosaanndn maarayksia tiedonhallinnan toteuttamiseen liittyen. Politiikka maarittelee ne
periaatteet, tavoitteet, toimintatavat, vastuut ja valvonnan, joita noudatetaan Suonenjoen kaupungin

tiedonhallinnan, seka tietoturvan ja tietosuojan, toteuttamisessa ja kehittamisessa.

Tiedonhallintapolitiikka kattaa Suonenjoen kaupungin omistaman tiedon rijppumatta sen esitystavasta,
muodosta, suojaustasosta tai elinkaaren vaiheesta. Se toimii kaupungin tiedonhallinnan perustana ja

sita voidaan tasmentaa erillisilla ohjeilla.

Tiedonhallintapolitiikka koskee koko Suonenjoen kaupunkia ja sen henkilostda seka konserniyhteiséja
niiltd osin, kun ne toimivat kunnan lakisaateisten tehtavien piirissa. Myos ulkopuolisten toimijoiden ja
toimittajien tulee sitoutua Suonenjoen kaupungin tiedonhallintapolitiikkaan. Tarkoitus on, etta

tietosuoja- ja tietoturva-ajattelu on osa jokaisen paivittdista tydskentelya.

1.2 Tiedonhallintaa ohjaava saantely

Kansallinen lainsaadantd asettaa kunnalle raamit turvalliseen tiedon kasittelyyn. Lainsaadannon lisaksi
on noudatettava kunnan hallintosaannén maarayksia, Kansallisarkiston antamia ohjeita ja maarayksia,

kuntaliiton suosituksia ja ohjeita sekd kunnan omia asiakirjojen kasittelyyn liittyvia ohjeita ja neuvoja.

e Tiedonhallintalaki: valtakunnalliset periaatteet viranomaisten tietojen kasittelyyn ja
tiedonhallinnan kuvaamiseen

e Julkisuuslaki: salassapito ja tiedonsaantioikeus viranomaisen asiakirjoihin

e Hallintolaki: hallintoasioiden kasittely ja hyva hallinto

e Arkistolaki: arkistointiin ja arkistoitujen aineistojen sailyvyyden turvaamiseen liittyvat velvoitteet

o Digipalvelulaki: digitaalisten palvelujen jarjestaminen, tarjoaminen ja saavutettavuus

e Laki sahkdisesta asioinnista viranomaistoiminnassa: sdhkdisen asioinnin menettelyt

e EU:nyleinen tietosuoja-asetus ja tietosuojalaki: henkildtietojen kasittely ja suojaus

Lisaksi on noudatettava muita mahdollisia toimialakohtaisia erityislainsaadantaoja.
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2 Tiedonhallinta

2.1 Tiedonhallinnan periaatteet ja tavoitteet

Suonenjoen kaupunki jarjestda asukkailleen seka lakisaateisia etta itsehallintonsa mukaisesti ottamiaan
palveluja. Toiminnan monimuotoisuuden my6ta myos kaupungin kasittelema tieto on hyvin vaihtelevaa
ja vaatii monenlaista kasittelya erilaisissa jarjestelmissa. Tiedonhallinnan tarkoitus on varmistaa seka
digitaalisessa etta analogisessa muodossa olevien tietoaineistojen yhdenmukainen ja laadukas hallinta
seka tietoturvallinen kasittely. Tieto on pystyttava hallitsemaan koko sen elinkaaren ajan, tiedon
synnysta tiedon tuhoamiseen tai arkistoimiseen. Tiedon elinkaariajattelun Iahtékohtana on tiedon

suunnitelmallinen ja riskilahtdinen kasittely ja hallinta osana tiedonhallintayksikén toimintaa.

Tiedon elinkaari

Tiedon
Tiedon Tiedon Tiedon

. : : tuhoaminen
Tiedon @ hyodyntaminen / Sailytysaika

TAI

arkistoiminen

médrittely / syntyminen kasittely / siilvttaminen
suunnittelu VIR yllapito vt jalostaminen paattyy

Tiedon on pystyttava tukemaan kaupungin toimintaa ja paatéksentekoa seka julkisuusperiaatteen
toteuttamista. Oikein toteutettuna tiedonhallinta, mukaan lukien tietosuoja ja tietoturva,
mahdollistavat muodostetun ja keratyn tiedon aikaisempaa tehokkaamman hyédyntamisen ja
kustannussaastot. Organisaation jokaisella henkil6lla tulee olla yleiskuva organisaation tiedonhallinnan

seka tietoturvan ja tietosuojan periaatteista, keskeisista prosesseista, rooleista ja vastuista.

2.2 Asianhallinta ja palvelujen tiedonhallinta

Kaikki viranomaisen asiakirjat on voitava antaa niihin oikeutetulle vaivattomasti, myds ne, jotka
syntyvat palveluja tuotettaessa asiankasittelyprosessin ulkopuolella. Asiakirja voi olla paperimuotoinen,
sahkdinen tai muuta vastaavaa informaatiota sisaltava. Tiedonhallintalaki rajaa asiakirjan kasitteen

viranomaisten toiminnan julkisuudesta annetun lain 5 8:n tarkoitettuun asiakirjaan.

Viranomaisen on pystyttava tunnistamaan, mitka tiedonhallintayksikdn asiakirjat syntyvat

asiankasittelyssa ja mitka palveluissa:
o Sellaiset asiat, joissa tehdaan ratkaisu, esimerkiksi paatds tai lupa, kuuluvat asiankasittelyyn
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e Palvelu tuotetaan ilman asiankasittelyprosessia, eika siihen liity hallinnollisia paatoksia tai
muutoksenhakua. Palvelujen asiakirjat tuotetaan palveluntuottajan ja asiakkaan valisessa

asioinnissa tai sisaisessa palvelussa jonkin tehtavan suorittamiseksi.

2.2.1 Asianhallinta

Tiedonhallintalain mukaan tiedonhallintayksikdn (Suonenjoen kaupunki) on yllapidettava viranomaisen
kasittelyssa olevista ja olleista asioista asiarekisterid, johon viipymatta rekisteréidaan asiaa,
asiankasittelya ja asiakirjoja koskevat tiedot. Edella mainittujen tietojen lisaksi asiarekisteriin on
kirjattava metatietoja, joiden vahimmaisvaatimuksista saddetadn myos tiedonhallintalaissa. Kyseisia

metatietoja ovat esimerkiksi asiakirjan saapumistapa ja -ajankohta.

Asiarekisteria yllapidetaan asianhallintajarjestelmassa. Huomioitavaa on, etta asiaa voidaan kasitella
my®s asianhallintajarjestelman ulkopuolella operatiivisissa jarjestelmissa. Tallgin kyseisten
kasittelyvaiheiden tiedot olisi oltava my6s |6ydettavissa asiarekisterista asiankasittelyn kulkua

kuvaavina tietoina.

Viranomaisen asioiden rekisterdimisen tarkoituksena on tukea viranomaisen toiminnan avoimuutta,
kansalaisten tiedonsaantia ja vaikuttamismahdollisuuksia. Hyvaan hallintoon kuuluu my®s, etta
asiankasittelyn on oltava joutuisaa, seurattavissa ja todennettavissa. Asianhallintajarjestelmassa

asioiden luokittelua tehdaan kaupungin tiedonohjaussuunnitelman mukaisesti.

2.2.2 Palvelujen tiedonhallinta

Palvelujen tiedonhallinta -kasite tiedonhallintalaissa kohdistuu siihen tietoaineistoon, joka jaa
tiedonhallintayksikon asiarekisterin eli asianhallinnan ulkopuolelle. Palvelujen tiedonhallinta tapahtuu
padosin kunnan operatiivisissa tietojarjestelmissa. Tiedonhallintaa jasennetaan ja tuetaan

tiedonhallintamallilla.

Suonenjoen kaupunki tuottaa suuren maaran erilaisia palveluja, joten syntyvien asiakirjojenkin maara
on suuri. Tiedonhallintalain mukaan myds taman tietoaineiston hallinta on jarjestettava siten, ettd
asiakirjojen ja muiden tietojen muodostuminen palvelua tuottaessa voidaan jalkikateen todentaa.
Lisaksi tavoitteena on, etta tietoaineistosta muodostettavat asiakirjat ovat haettavissa jollakin

tietokokonaisuudet yksildivalla tunnuksella, jotta tiedot voidaan antaa siihen oikeutetulle vaivattomasti.
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Jokaisen palvelualueen tulee tunnistaa, mita tietoaineistoja palvelussa kertyy. Samoin kuin
asiankasittelyn yhteydessa, myos palveluja tuottaessa muodostuvien asiakirjojen tuottamista,

vastaanottamista, sailyttamista, kayttéa, havittdmista ja arkistointia on valvottava.

2.3 Sailytys ja arkistointi

Sailytys

Tiedonhallintalaissa tietoaineistojen sailyttamisajalla tarkoitetaan tietoaineistojen sailyttamista niin
kauan kuin niita tarvitaan alkuperaisiin kayttétarkoituksiin seka oikeusturvan toteuttamiseksi ja
virkavastuun todentamiseksi. Jos tietoaineistojen tai asiakirjojen sailytysajasta ei ole sdadetty laissa,

sailytysaikoja maaritettdessa on otettava huomioon:

e tietoaineiston alkuperaisen kayttotarkoituksen mukainen tarpeellisuus viranomaisen
toiminnassa;

e luonnollisen henkildn tai oikeushenkilon etujen, oikeuksien, velvollisuuksien ja oikeusturvan
toteuttaminen ja todentaminen;

e sopimuksen tai muun yksityisoikeudellisen oikeustoimen oikeusvaikutus;

e vahingonkorvaus- seka rikosoikeudelliset vanhentumisajat.

Sailytysajan paattymisen jalkeen tietoaineistot on arkistoitava tai tuhottava viipymatta tietoturvallisella
tavalla. Sailytysajat on kuvattu Suonenjoen kaupungin tiedonohjaussuunnitelmaan (TOS).
Tiedonohjaussuunnitelma muodostaa arkistolain sdataman arkistonmuodostussuunnitelman seka

analogisille etta sahkdisille aineistoille, ja se on integroitu asianhallintajarjestelmaan.
Arkistointi

Arkistointivaiheessa aineiston kayttoé on etupadssa tutkimuskayttda. Tietoaineistoa ei enaa arkistoinnin
jalkeen kasitella alkuperaiseen kayttotarkoitukseensa. Arkistoinnista eli arkistotoimen jarjestamisesta
saadetaan arkistolaissa. Suonenjoen kaupunki vastaa sen toiminnassa syntyvien ja Kansallisarkiston
pysyvaan sdilytykseen maaraamien asiakirjatietojen arkistoinnista. Arkistoon sisaltyy vanha
paperiarkisto, seka jatkuvasti kertyva digitaalinen aineisto. Vaikka sahkdinen arkistointi on "taman
paivan” ensisijainen tapa arkistoida, on edelleen huolehdittava my®s analogisen paperiarkiston osalta

sen aineiston kaytettavyydesta ja sailyvyydesta.
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3 Tiedon suojaaminen

Tietojen digitalisoituessa ja kasiteltdvan tietomaaran lisdantyessa, edellytetaan tietosuoja- ja tietoturva-
ajattelun ottamista osaksi jokaisen viranhaltijan, tydntekijan seka luottamushenkildn paivittaista
tydskentelya. Tietosuoja muodostuu saanndista ja periaatteista, ja tietoturva on keinoja (tyékaluja)
naiden saantdjen noudattamiseen. My6s ulkopuolisten toimijoiden ja toimittajien tulee sitoutua
tietoturvan ja tietosuojan huomioimiseen toiminnassaan. Tietosuojasta ja -turvan kaytannon

toteuttamisesta on laadittu erillinen ohje.

Tietoaineistot sisaltyvat padasiassa tietojarjestelmiin, joissa niitd myos kasitellaan, jonka vuoksi
tietojarjestelmien hallinta on osa tiedonhallintaa. Tietojarjestelmien ja niihin sisaltyvien tietoaineistojen
tietoturvallisuuden varmistaminen kuuluu olennaisena osana tiedonhallintaan, jonka lisaksi

analogisessa muodossa olevien tietoaineistojen turvallisuudesta on huolehdittava.

Tiedonhallintayksikdn on tunnistettava ne tehtadvat, joiden suorittaminen edellyttada sen palveluksessa
olevilta tai sen lukuun toimivilta henkildilta erityista luotettavuutta. Suonenjoen kaupungilla on
kaupunginhallituksen nimeamat tietosuojavastaava seka tietoturvavastaava, joiden tehtdvana on
seurata ja arvioida seka kehittaa ja ohjeistaa tietosuojaan ja tietoturvaan liittyvissa asioissa. Tavoitteena

on turvata tiedon turvallinen kasittely ja rekisterdityjen oikeuksien toteutuminen.

Asiakkaiden, tyontekijéiden ja yhteistybkumppanien tulee voida luottaa siihen, etta heidan tietojaan

kasitellaan turvallisesti ja vastuullisesti.

3.1 Tietoturva

Tietoturva on olennainen osa tiedonhallintaa. Tietoturvallisuus on laaja kasite, josta usein kaytetaan
myds termeja digiturvallisuus tai kyberturvallisuus. Koska kokonaisuuteen sisaltyy muitakin kuin
digitaalisia asioita, esim. toimitilaturvallisuus, paperisten asiakirjojen sailytys ja henkiléston koulutus,
tassa dokumentissa kaytetaan termia tietoturva. Tiedonhallintalain mukaan tiedonhallintayksikén on
seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja
tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan. Tietoturva tarkoittaa hallinnollisia,
toiminnallisia ja teknisia toimenpiteita, joilla varmistetaan tiedon luottamuksellisuus, eheys ja
saatavuus. Tietoturvalla tahdataan jatkuvuuden varmistamiseen ja tietoihin liittyvien riskien

minimoimiseen.
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e Luottamuksellisuus - Tiedot ovat vain oikeutettujen henkildiden kaytettavissa.

e Eheys -Tiedon on oltava oikeaa, ajantasaista, muuttumatonta ja suojattu teknisilta ja fyysisilta
vahingoilta.

e Saatavuus - Tiedon on oltava kayttokelpoisessa muodossa ja saatavilla. Saatavuutta rajoitetaan

vain, jos tiedonsaantia tai kasittelyoikeuksia on laissa erikseen rajoitettu.

Tietojarjestelmien kayttdoikeudet on madriteltava siten, etta ne perustuvat kayttajien tehtaviin liittyviin
kayttotarpeisiin. Kayttdoikeudet on pidettava ajan tasalla. Tietojarjestelmien kaytosta ja niista tehtavista
tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos tietojarjestelman kaytto edellyttaa
tunnistautumista tai muuta kirjautumista. Lokitietojen kayttotarkoituksena on tietojarjestelmissa
olevien tietojen kayton ja luovutuksen seuranta seka tietojarjestelman teknisten virheiden

selvittdminen. Lokitietojen avulla voidaan selvittda myos henkildtietojen vaarinkayttoa.

Suonenjoen kaupungin on seurattava jatkuvasti toimintaympariston tietoturvallisuuden tilaa ja
varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus. Tietojarjestelmat, tietovarantojen
tietorakenteet ja niihin liittyva tietojen kasittely on suunniteltava siten, etta asiakirjojen julkisuus ja
salassapito voidaan vaivatta toteuttaa. Tiedonhallintalain mukaisesti tietojenkasittelyyn kohdistuvat

riskit on selvitettava ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Varmistukset suojaavat tiedon saatavuuden ja kdytannon tydnteon. Suonenjoen kaupunki huolehtii itse
yllapidettyjen jarjestelmien varmuuskopioinnista jarjestelmien kriittisyyden mukaan ja ulkoistetut

palvelujen tuottajat vastaavat omien palveluidensa varmistuksesta.

Yksi tarkeimmista tietoturvallisuuden osa-alueista on henkiléstén osaaminen. Tiedonhallintalain
mukaan tiedonhallintayksikén johdon on huolehdittava siita, etta tiedonhallintayksikdssa on
ajantasaiset ohjeet tietoaineistojen kasittelysts, tietojarjestelmien kaytdsta, tietojenkasittelyoikeuksista,
tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta,
tietoturvallisuustoimenpiteista seka poikkeusoloihin varautumisesta. Tarjolla on oltava koulutusta
ajantasaisista saadoksista, maarayksista ja tiedonhallintayksikdn ohjeista. Kayttajien pitaa osata toimia
oikein kasitellessaan tietoa ja lisaksi heidan pitaa osata kayttaa tietojarjestelmia turvallisesti. Koska
toimintaympadristo ja jarjestelmat muuttuvat jatkuvasti, tulee myds koulutuksen olla jatkuvaa ja

kaupungin on varmistettava henkildsténsa osaaminen koulutuksella.

Kriittiset toiminnot ja palvelut (=ydintoiminta) on tunnistettava ja niiden jatkuvuus on pystyttava
turvaamaan normaalioloissa, normaaliolojen hairidtilanteissa seka poikkeusoloissa.

Varautumistoimenpiteita ovat esimerkiksi koulutus, harjoitukset ja riskien arviointi. On myds
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huolehdittava, etta toiminnan kannalta olennaisten tietojarjestelmien vikasietoisuus ja toiminnallinen

kaytettavyys testataan riittdvan saanndllisesti.

Salassa pidettdvien tietojen siirto yleisessa tietoverkossa tulee toteuttaa salattua tai muuten suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla. Salassa pidettavien tietojen vastaanottaja on myds
varmistettava tai tunnistettava riittavan tietoturvallisesti ennen kuin tama paasee kasittelemaan

kyseisia tietoja.

Tietoturvatydssa taytyy aina muistaa tarkoituksenmukaisuus ja oikein mitoitetut toimenpiteet.
Taydellisen tietoturvan tavoitteluun saa uppoamaan ldhes loputtomasti rahaa. Tietoturvatoimenpiteet

suhteutetaan riskiarviointien avulla kaytettavissa oleviin resursseihin.

3.2 Tietosuoja

Tietoaineistoissa olevat tiedot sisaltavat usein henkildtietoja. Tietosuoja on perusoikeus, jolla taataan
oikeus henkildtietojen suojaan ja lainmukaiseen kasittelyyn. Tietosuojasta saadetaan tietosuoja-

asetuksessa, tietosuojalaissa ja erityislainsdadanngissa.

Henkilodtiedoilla tarkoitetaan kaikkia sellaisia tietoja, joilla henkil6 voidaan suoraan tai epasuorasti
tunnistaa ja yksiléida. Tunnistettavissa olevana pidetaan luonnollista henkil6a, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon,
verkkotunnistetietojen tai yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,

geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkilétietojen kasittelya ovat kaikki toiminnot, joita kohdistetaan henkilGtietoihin joko
automaattista tietojenkasittelya kdyttaen tai manuaalisesti. Esimerkiksi henkildtietojen tallennus,
muokkaus, sailytys, luovuttaminen, poistaminen. HenkilGtietoja kasiteltdessa, on aina otettava

huomioon tietosuojan periaatteet, joista keskeisimmat ovat:

e Lainmukaisuus ja lapinakyvyys: Henkiltietojen kasittelyssa on noudatettava selkeita saantéja ja
informoitava rekisterdityja.

e Tietojen minimointi: Vain tarpeellisia tietoja saa kerata ja kasitella.

e Oikeusperusteisuus: Tietojen kasittelylle on oltava laillinen peruste.

e Riskiperusteinen ldhestymistapa: Organisaatioiden on arvioitava kasittelyyn liittyvat riskit ja

toteutettava suojatoimet niiden mukaisesti.
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Henkilotietoja kasiteltdessa on aina toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla varmistetaan tietosuojan toteutuminen. Teknisia toimenpiteitd ovat sovellusten,
jarjestelmien ja palveluiden tietoturvamaarittelyt, tietojen salauksen tekniset maadrittelyt,
monivaiheinen tunnistautuminen ja muut tietoturvatoimenpiteet. Organisatorisia toimenpiteita ovat
henkilotietojen kasittelya koskevat ohjeet, kayttovaltuushallinta, kayténvalvonta, hankinta- ja

sopimusmenettelyjen noudattaminen, henkil6tietojen tietoturvaloukkausprosessin noudattaminen.

Suonenjoen kaupungin rekisterinpitdjia ovat kaupunginhallitus seka lautakunnat. Rekisterinpitaja
madritellaan tehtavien hoidon sdanndsten ja maaraysten mukaisesti. Rekisterinpitajalla on ylin vastuu
tietosuojan toteuttamiseen liittyen. Se vastaa osaltaan rekisterissaan olevista henkil6tiedoista ja niiden
kasittelyn suunnittelusta ja toteutuksesta. Huomioitavaa on, etta vastuu henkildtietojen
asianmukaisesta kasittelysta ei siirry esimerkiksi palveluntuottajalle, vaan se sailyy rekisterinpitajalla.
Rekisterinpitadja on juridisessa vastuussa rekisterista ja maaraa rekisterin kaytosta. Tassa tapauksessa
sopimuskumppani on vain henkilétietojen kdésittelijé, joka kasittelee kaupungin henkilGtietoja

rekisterinpitajan lukuun, esimerkkina ostopalvelut ja tietojarjestelmatoimittajat.

Rekisterdidyllg, eli henkildtietojensa kasittelyn kohteella, on aina oikeus tutustua niihin tietoihin, joita
hanesta on keratty. Tarvittaessa han voi myds saada hanesta keratyt tiedot muutetuiksi tai poistetuiksi,
mikali tietojen oikaisu on tarpeen. Rekisterdidyn oikeudet maaraytyvat sen mukaan, mika on
henkilotietojen kasittelyn peruste. Rekisterdidyn oikeudet on kuvattu kaupungin yllapitamissa

"Tietosuojaselosteissa”, jotka julkaistaan kaupungin verkkosivuilla.

3.3 Tietoturva ja tietosuoja hankinnoissa

Tiedonhallintalain mukaan viranomaisen on varmistettava hankinnoissaan, etta hankintaan liittyen on
toteutettu asianmukaiset tietoturvallisuustoimenpiteet. Tietosuoja-asetuksen mukaan organisaatiot
saavat kayttaa vain sellaisia henkil6tietojen kasittelya suorittavia toimittajia, jotka voivat antaa riittavat

takeet siita, etta lainsdadantda noudatetaan ja kaikkien oikeudet on huomioitu.

Hankinnoissa ja sopimuksissa, joissa kasitellaan henkildtietoja, on huomioitava tietosuoja-asetuksen
edellytykset sopimuksille. Sopimuskumppaniksi valitaan vain sellaisia toimijoita, jotka noudattavat
hyvaa henkil6tietojen kasittelytapaa asianmukaisten teknisten ja organisatoristen toimenpiteiden
avulla seka tayttavat tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan rekisterdidyn

oikeuksien toteutumisesta.
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Lahes kaikkien palvelu- ja jarjestelmahankintojen kohdalla tapahtuu henkilétietojen kasittelya.
Henkilotietoja joko siirretaan suoraan palvelutoimittajalle kasiteltaviksi tai sitten palvelua tuotettaessa
toinen osapuoli saa padsyn organisaation henkildtietoihin. Jarjestelmatoimituksissa - etenkin
pilvipalveluissa - on l8hes vaistamatonta, etta henkildtiedot annetaan toiselle organisaatiolle

yllapidettavaksi ja sailytettavaksi.

Toimittajalta tulee vaatia tiettya tietoturvatasoa sekd ymmarrysta tietosuojan merkityksesta. Hankinnan
vaikutukset henkildtietojen kasittelytoiminnan riskeihin on aina arvioitava. Tarvittaessa tehdaan

vaikutustenarviointi.

Suonenjoen kaupungilla on erillinen "Suonenjoen kaupungin hankintastrategia ja -ohjeet” dokumentti,

jota kuuluu noudattaa kaikissa hankinnoissa.

Tietojarjestelmien tietoturvan ja
tietosuojan varmistamisen prosessi

Tietojarjestelman

kayttéonotto,
yllapito,
sasdéstenmukainen toiminta on tiedonhallintayksikén vastuulla kehittaminen ja
kaytdsta poisto
Hankinnan Jarjestelmiakehitys Jaannasriskien Tietojarjestelman
Lahtékohtien ml. Vaatimusten ja Ja/tai hankinta Vaatimusten kisittely ja hallinta : ;
P toimenpiteiden tietoturvan ja
lainsdadanndn, ym. * rlskiperusteinen ‘ (hankinnan ‘ mukalisuuden -I X .
vaatimusten p vaatimukset ja varmistaminen > > Kiyttédnotto- tIEtOSUOJan
maarittely o
tunnistaminen sopimusehdot) paitds valvonta
4 T
N 1
Sisdisen ja ulkoisen
Markkinakartoitus / Tietoturvallisuuden . tcnrmntaymparlston. seuranta,
Palvelukuvauksiin Jja varautumisen kay‘ttok_ol_(emuk‘._.c_et, a_.laka_.p_alaute,
jointi testit ja harjoitukset, uhkien,
ja -ehtolhin Hankinta- ja - haavoittuvuuksien, poikkeamien ja
(Varmista arvioinnin s
tutustuminen sapimusehtojen edellytykset jo hankinta- / hiirididen hallinta, mahdolliset
Vaatimustenmukai- tasmentiminen kehittamisvaiheissa)

muutosvaikutusten arvieinnit seka
vaatimustenmukaisuuden uusinta-
ja taydennysarvioinnit, muutokset

palveluntoimittajan toiminnassa }
> Tunnistetut kehittimistarpeet ja
10 KTV Online - Esitys 12.1.2026 puutteet >> Kehittimistoimenpiteet

suuden haasteiden
tunnistaminen

Sidosryhmien kanssa késiteltdva vaatimustenmukaisuuden todentamisen/valvonnan kaytantdja koko elinkaaren ajan

3.4 Lokitietojen kasittely

Tiedonhallintalain mukaan viranomaisen on huolehdittava, etta sen tietojarjestelmien kaytdsta ja niista
tehtavista tietojen luovutuksista kerataan tarpeelliset lokitiedot. Lokitietojen kayttétarkoituksena on
tietojarjestelmissa olevien tietojen kdyton ja luovutuksen seuranta seka tietojarjestelman teknisten
virheiden selvittaminen. Lokitietojen avulla pystytaan havaitsemaan mahdollisia tietomurtoja ja

selvittdamaan tapahtumien kulkua jalkikateen.
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Loki voi sisaltaa myos henkildtietoja, jolloin niiden kasittelyssa on noudatettava EU:n tietosuoja-
asetusta. Asetuksen mukaan henkilétietojen on oltava rajoitettuja suhteessa niihin kayttétarkoituksiin,
joita varten niita kasitellaan. Jarjestelman sisaltamista henkildtiedoista on laadittava tietosuojaseloste.
Liian yksityiskohtainen tapahtumaseuranta yhdistettyna henkildiden identiteetteihin saattaa rikkoa

yksilén tietosuojaa.

Suonenjoen kaupunki keraa lokitietoja useimmista tietojarjestelmistaan. Lokitietojen kerays,

sailytysaika ja muut niita koskevat tiedot dokumentoidaan asianmukaisesti.

Lokitietoja tarkastetaan saanndllisesti rutiinitarkastuksissa seka tarpeen mukaan. Tarkastukset tekee
tiedonhallintaryhma yhdessa jarjestelman paakayttajan ja/tai vastuuyksikon esihenkildon kanssa.
Pistotarkastettavat jarjestelmat valitaan satunnaisesti tai esimerkiksi jarjestelman tarkeyden,
arvioitujen riskien ja aiempien tarkistusten perusteella. Tarkastuksista tehdaan tarkastusraportti.

Lokitietojen seurannasta raportoidaan kaupungin johdolle.

3.4 Salassapito, vaitiolovelvollisuus ja hyvaksikayttokielto

Julkisuuslaissa saadetaan salassapitovelvoitteesta, joka sisaltaa salassapitovelvollisuuden,
vaitiolovelvollisuuden ja hyvaksikayttokiellon. Tiedonhallintalain mukaisesti kaupungin on tunnistettava
ne tehtavat, joiden suorittaminen edellyttaa sen palveluksessa olevilta tai sen lukuun toimivilta

henkilGilta erityista luotettavuutta.

o Salassapitovelvollisuus tarkoittaa kieltoa nayttaa tai luovuttaa sivulliselle salassa pidettavaa
asiakirjaa tai sen kopiota tai tulostetta tai antaa sita teknisen kayttdyhteyden avulla tai muulla
tavalla sivullisen ndhtavaksi tai kaytettavaksi. Nayttamisella ei tarkoiteta pelkastaan aktiivista
asiakirjan nayttamista. Sivullisella tarkoitetaan jokaista, jonka tehtaviin asian kasittely ei kuulu.
Asiakirjan salassapitovelvollisuus edellyttaa huolehtimista myds siita, ettei sivullinen paase
nakemaan salassa pidettavia asiakirjoja. Salassapitovelvollisuus sisaltda myds velvollisuuden
pitaa salassa se, etta salassa pidettava asiakirja on olemassa, jos pelkka tieto asiakirjan
olemassaolosta voi paljastaa salassa pidettavan seikan.

e Vaitiolovelvollisuus tarkoittaa kieltoa paljastaa asiakirjan tai tiedon sisalldsta kertomalla siita
sivulliselle. Vaitiolovelvollisuus koskee myds sellaista tallettamatonta tai kirjoittamatonta tietoa,
joka asiakirjaan merkittyna olisi salassa pidettava. Vaitiolovelvollisuuden sailyttamiseksi on
kiinnitettava huomiota myds siihen, etteivat sivulliset tahattomastikaan paase tai joudu

kuulemaan salassapidettavia asioita. Tietosuojalaissa saadetaan henkildtietojen kasittelyyn
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liittyvasta vaitiolovelvollisuudesta. Sdanndksen mukaan joka henkiltietojen kasittelyyn liittyvia
toimenpiteita suorittaessaan on saanut tietaa jotakin toisen henkilén ominaisuuksista,
henkil6kohtaisista oloista, taloudellisesta asemasta taikka toisen liikesalaisuudesta, ei saa
oikeudettomasti ilmaista sivulliselle ndin saamiaan tietoja eika kayttaa niita omaksi tai toisen
hyodyksi tai toisen vahingoksi.

e Hyvaksikayttokielto tarkoittaa kieltoa kayttaa salassa pidettavia tietoja omaksi tai toisen
hyodyksi tai toisen vahingoksi. Tietoja ei saa kayttaa, vaikka kaytto ei johtaisikaan siihen, etta

salassa pidettava tieto samalla paljastuu ulkopuoliselle.

3.5 Toiminta hairidotilanteissa

Suonenjoen kaupungin toiminta kriisitilanteissa perustuu valmiuslain (1552/2011) mukaiseen
valmiussuunnitteluun. Toimialat ja konserniyhtiot laativat kukin valmiussuunnitelman omalta osaltaan.
Suunnittelussa tulee varautua pieneen, keskisuureen ja suureen toimintahairioon seka soveltuvin osin
poikkeusoloihin. Koska tietotekniikka on nykyaan tarkea osa lahes kaikkea toimintaa, tulee jokaisen
vastuualueen ottaa valmiussuunnittelussa huomioon toiminta tilanteessa, jossa tietojarjestelmat eivat

ole kaytettavissa.

Suonenjoen kaupunginvaltuusto hyvaksyy kaupunkikonsernia koskevat Sisaisen valvonnan ja
riskienhallinnan periaatteet. Periaatteissa on kuvattu eri toimijoiden tehtavat ja vastuut sisdisen

valvonnan ja riskienhallinnan jatkuvassa prosessissa.

Kaupungin tieto- ja viestintateknisen infrastruktuurin tai tietojarjestelmien toimintaa, tietoturvaa tai
tietosuojaa uhkaavissa tilanteissa vastatoimenpiteet on aloitettava valittémasti ja niista on raportoitava
kaupungin johdolle. Tietoturva- ja tietosuojarikkomukset kasitellaan tapauskohtaisesti. Tietohallinnolla
on oikeus sulkea tietoliikenneyhteys, jarjestelma, kayttajatunnus tai laite uhkatilanteen vahinkojen
minimoimiseksi. Tietohallinto informoi asianosaisia ja kaupungin johtoa suoritetuista toimenpiteista ja

mahdollisista jatkotoimenpiteistd mahdollisimman pian.

4 Tiedonhallinnan roolit ja vastuut

Suonenjoen kaupunki on tiedonhallintalaissa tarkoitettu tiedonhallintayksikkd, jonka tehtavana on
jarjestaa tiedonhallinta lain vaatimusten mukaisesti. Seuraavassa maaritelty tiedonhallinnan roolit ja

vastuut huomioiden erikseen asiakirjahallinto ja arkisto seka tietosuoja ja tietoturva.
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4.1 Kaupunginhallituksen vastuu

Suonenjoen kaupunki on julkisen hallinnon tiedonhallinnasta annetussa laissa tarkoitettu
tiedonhallintayksikkd. Suonenjoen kaupunginhallitus toimii hallintosaannén mukaisesti
tiedonhallintayksikon johtona, jolla on kokonaisvastuu tiedonhallinnan ja asiakirjahallinnan seka
tietosuojan ja tietoturvan jarjestamisesta. Kaupunginhallitus madarittelee tiedonhallintaan liittyvat

vastuut ja huolehtii siita, ettd tiedonhallintalain mukaiset vaatimukset tayttyvat tiedonhallinnassa.

Kaupunginhallitus:

maaraa asiakirjahallintoa ja arkistotointa johtavan viranhaltijan
e nimeaa tietoturva- ja tietosuojavastaavan

hyvaksyy tiedonhallintapolitiikan, tiedonhallintamallin kuvauksen seka tietotilinpaatéksen

vastaa sisdisen valvonnan ja riskienhallinnan jarjestamisesta

42 Toimielinten vastuut

Kaupunginvaltuusto, kaupunginhallitus, lautakunnat seka henkildstdjaosto vastaavat omalta osaltaan
tiedonhallintaan liittyvien tehtavien hoitamisesta, jotka on saadetty kunnallisten viranomaisten

vastuulle tiedonhallintalaissa tai muissa tiedonhallintaa koskevissa laeissa.

Toimielimet ovat viranomaisen ominaisuudessaan arkistolaissa tarkoitettuja arkistonmuodostajia seka
Euroopan unionin yleisessa tietosuoja-asetuksessa tarkoitettuja rekisterinpitdjia, joiden mukaisesti

toimielin vastaa oman toimialansa toiminnasta:

e toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja
osoittaa, ettd henkildtietojen kasittelyssa noudatetaan tietosuojasaantelya

e panee tarvittaessa taytantdon asianmukaiset tietosuojaa koskevat toimintaperiaatteet

e vastaa toimialalla muodostuvien asiakirjojen ja niita vastaavien tietojen osalta

arkistonmuodostajille kuuluvien tehtavien hoitamisesta.
Hallintosaannén mukaisesti:

e lautakunnat huolehtivat toimialan tietoaineistojen ja asiakirjatietojen kasittelyn suunnittelusta
ja toteuttamisesta annettujen maardysten ja ohjeiden mukaisesti seka nimedavat vastuuhenkilon

toimialallaan.
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4.3 Hallintojohtajan vastuu

Hallintojohtaja on kaupunginhallituksen madraama asiakirjahallintoa ja arkistotointa johtava

viranhaltija, joka vastaa kokonaisvaltaisesti tiedonhallinnasta, asiakirjahallinnosta ja arkistoinnista seka

niihin liittyvista toimista. Hallintosdanndn mukaisesti hallintojohtaja:

e vastaa kaupunginhallituksen asiakirjahallinnon viranomaistehtavien valmistelusta ja
taytantéonpanosta

e ohjaa ja kehittaa asiakirjahallintoa osana kaupungin tiedonhallintaa

e hyvaksyy tiedonkasittelyn, sailytyksen ja arkistoinnin ohjeistuksen

e hyvaksyy kaupungin tiedonohjaussuunnitelmat

e vastaa keskusarkistosta ja pysyvasti sdilytettavista asiakirjatiedoista

e laatii kaupungin asiakirjahallinnon ohjeen ja valvoo, ettd tehtdvat hoidetaan annettujen
ohjeiden mukaisesti seka

e huolehtii asiakirjahallintoon liittyvasta koulutuksesta ja neuvonnasta

Lisaksi hallintojohtaja ohjeistaa ja koordinoi koko kaupungin tietosuoja- ja tietoturvatyota.

4.4 Toimialajohtajan vastuu

Toimialajohtaja vastaa hallintosadanndn mukaisesti oman toimialansa toiminnasta seka johtaa ja
kehittaa sen toimintaa. Toimialojen tiedonhallinta ja sen soveltaminen seka asiakirjahallinnon ja

arkistotoimen toteuttaminen ja hoitaminen on kunkin toimialan johtavan viranhaltijan vastuulla.

Toimialajohtaja vastaa sisaisen valvonnan toteutumisesta ja riskienhallinnasta toimialueellaan.

Toimialajohtaja:

e johtaa, resursoi ja valvoo tietoturva- ja tietosuoja-asioissa seka varmistaa tarvittavan osaamisen

henkilostolleen
e seuraa toimintaymparistonsa tietoturvallisuuden tilaa ja varmistaa tietoaineistojen ja

tietojarjestelmien tietoturvallisuuden koko niiden elinkaaren ajan

e hallitsee oman toimialansa erityispiirteet ja -lainsdadannon ja vastaa naiden pohjalta annetuista

tarkennetuista ohjeista
e huomioi tietosuojan ja tietoturvan hankinnoissa ja sopimuksissa
e toteuttaa riskiarvioinnit ja tarvittaessa vaikutustenarvioinnit, seka suunnittelee toiminnan

hairidtilanteissa, yhdessa tietosuojavastaavan ja ICT-palveluiden kanssa
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maarittaa tietojarjestelmien paakayttajat

4.5 Toimistopaallikkd

Toimistopaallikko vastaa tiedonhallinnan ja asianhallinnan prosesseista ja kehittamisesta.

Toimistopaallikko:

ohjeistaa ja neuvoo tiedonhallinnassa

jarjestaa tiedonhallinnan tiedonhallintalain mukaisesti
yllapitaa tiedonhallintaan liittyvaa dokumentointia

yllapitaa ja kehittaa kaupunginarkiston toimintaa ja aineistoja
toteuttaa tiedonhallinnan muutoksenvaikutuksen arviointeja

toimii asianhallintatiimin tiiminvetajana

4.6 Asiakirjahallinnon vastuuhenkilo

Asiakirjahallinnon vastaavien henkildiden tehtavana on:

huolehtia kirjattavien asioiden/asiakirjojen diarioinnista
huolehtia hallussaan olevien asiakirjojen ohjeiden mukaisesta sailyttamisesta ja arkistoinnista
siihen asti, kunnes asiakirjat siirretdan jarjestettyina kunnan paatearkistoon tai havitetaan

o siirtaa pitkaaikaisesti ja pysyvasti sailytettavat asiakirjat asiamukaisesti jarjestettyina ja

luetteloituina paatearkistoon ohjeiden mukaisesti

o tuhoaa toimialansa asiakirjat sailytysajan paatyttya
osallistua tiedonohjaussuunnitelman laatimiseen ja yllapitoon, seka valvoa ja ohjata
tiedonohjaussuunnitelman noudattamista

oikeaksi todistaa toimielimen hallinnassa olevista asiakirjoista annettavat otteet ja jaljenndkset

47 Tietoturvavastaava

Tietoturvavastaava seuraa Suonenjoen kaupungin toimintaymparistdnsa tietoturvallisuuden tilaa ja

varmistaa tietoaineistojen ja tietojarjestelmien tietoturvallisuuden ja valvoo organisaation jarjestelmien

tietoturvan toteutumista.
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Tietoturvavastaava:

e koordinoi tietoturvan poikkeustilanteet

e raportoi ylimmalle johdolle tietoturvan tilasta

e kehittaa ja valmistelee tietoturvaohjeita ja -kaytantoja

e avustaa johtoa ja yksikoita tietoturva-asioiden toimeenpanossa

e osallistuu tietoturvaperiaatteiden maarittelyyn

e kaynnistaa tietoturvapuutteiden ja poikkeamien kasittelyn

e vastaa jarjestelmista kerattdvien/muodostuvien lokitiedostojen hallinnasta

e seuraa tietosuoja/-turvakoulutusten suorittamista

e huolehtii, ettd toiminnan kannalta olennaisten tietojarjestelmien vikasietoisuus ja
toiminnallinen kaytettavyys testataan riittdvan saanndllisesti

e toteuttaa riskiarviointia tietoturvallisuuden osalta ja mitoittaa tietoturvallisuustoimenpiteet
riskiarvioinnin mukaisesti

e osallistuu tarvittavaan dokumentointiin tietoturvan osalta

Suonenjoen kaupungin ICT-palvelut avustaa riskienhallinnassa ja tietoturvan teknisissa ratkaisuissa.

4.8 Tietosuojavastaava

Tietosuojavastaavan ty6ta madrittaa ja ohjaa Euroopan unionin yleinen tietosuoja-asetus, jonka 39

artiklassa saadetaan taman tehtavista.
Tietosuojavastaava:

e seuraa tietosuoja-asetuksen noudattamista - valvoo henkil6tietojen kasittelyn ja henkilGtietojen
suojan toteutumista

e yllapitaa tietosuojaa koskevia ohjeistuksia

e toteuttaa riskienarviointia seka tarvittaessa vaikutustenarviointia ja kehittaa tietosuojaa
riskienhallinnan nakékulmasta

e vastaa rekisterdityjen tarkastuspyyntdihin

e osallistuu tietosuojaperiaatteiden maarittelyyn ja raportoi ylimmalle johdolle tietosuojan tilasta

e kasittelee tietosuojapuutteet ja poikkeamat seka poikkeustilanteet

e tekee yhteistyota valvontaviranomaisen (tietosuojavaltuutettu) kanssa

e osallistuu lokitietojen hallintaan
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e osallistuu dokumentointiin tietosuojan osalta

49 Esihenkilot

Esihenkil6t vastaavat yksikkdnsa osalta tiedonhallinnan toteutumisesta. He huolehtivat henkilésténsa
riittavasta perehdytyksesta annettuihin ohjeisiin seka tietoturva- ja tietosuojavastuisiin. Esihenkild
varmistaa, etta tietoja kasitelldan lainsaddannén mukaisesti. Esihenkildt huolehtivat, etta

kayttdoikeudet on maaritelty tydtehtavien mukaisesti ja ne ovat ajantasaiset.

410 Henkilosto ja luottamushenkilot

Jokaisen tydntekijan, viranhaltijan seka luottamushenkilén on velvollisuus perehtya ja noudattaa
ajantasaista ohjeistusta tietojenkasittelysta. Lisaksi jokaisen on varmistettava kasittelemansa tiedon
kaytettavyys, oikeellisuus, suojaaminen ja sailyminen. Henkilotietoja kasitellaan vain sovitussa

kayttotarkoituksessa ja havaituista poikkeamista on raportoitava tietosuojavastaavalle.

411 Tiedonhallintaryhma

Tiedonhallintaryhma kehittaa, seuraa ja raportoi tiedonhallintaan, tietoturvaan ja tietosuojaan liittyvien
velvoitteiden toteutumista Suonenjoen kaupungilla. Liséksi ryhma koordinoi konsernitasoisesti
tiedonhallintaan liittyvien velvoitteiden edellyttdmia toimenpiteita, ohjeistusta ja koulutusta. Ryhmaa

johtaa hallintojohtaja.

Tiedonhallintaryhman tehtavana on:

valmistella tiedonhallintaan liittyvat kaupunginhallituksen hyvaksyttavaksi menevat asiakirjat

e suunnitella ja seurata tiedonhallintaan liittyvia ohjeistuksia ja koulutuksia

e tukea kaupungin johtoa tiedonhallintalakikokonaisuuden toimeenpanossa ja toimenpiteiden
toteuttamisessa

e tarkastaa lokitietoja

¢ valvoo hankittavia jarjestelmia ja niiden sopimuksia tietosuojan ja tietoturvan osalta

e koordinoi ja valvoo tiedonhallinnan muutoksenvaikutuksen arviointeja

e koordinoi ja valvoo riskiarviointia tietoturvan ja tietosuojan osalta, huomioiden mahdolliset

vaikutustenarvioinnit
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e varmistaa sdadosten vaatima dokumentaatio (mm. tiedonhallintamalli ja tietotilinpaatos)

412 Asianhallintatiimi

Asianhallintatiimin tarkoituksena on kehittaa ja yhtenaistaa kaupungin asianhallintaa. Tiimin vastuulle
kuuluu koko tiedon elinkaari, huomioiden myds tietopyynnét. Asianhallintatiimi koostuu eri toimialojen
toimistosihteereista ja tiiminvetdjana toimii toimistopaallikké. Tiimissé mahdollisesti esille tulleet
parannus- ja kehityskohteet raportoidaan asiakirjahallintoa ja arkistotointa johtavalle viranhaltijalle,

hallintojohtajalle.

413 Henkilotietojen kasittelija (ulkoistettu)

Ulkoinen henkildtietojen kasittelija on yritys tai organisaatio, joka kasittelee henkilttietoja
rekisterinpitajan lukuun sen ohjeiden mukaisesti. Rekisterinpitdja paattaa tietojen kasittelyn
tarkoituksista ja keinoista ja ulkoinen kasittelija hoitaa itse kasittelytehtavia. Vastuu asianmukaisesta
kasittelysta sailyy rekisterinpitajalla, vaikka kasittely olisi ulkoistettu. Kasittelija on vastuussa vain jos se

toimii vastoin ohjeita tai asetuksia.

5 Tiedonhallinnan kuvaukset ja toteutus

Tiedonhallinnan dokumentointia varten Suonenjoen kaupungille on hankittu erillinen jarjestelma, jonka
avulla voidaan kokonaisvaltaisesti seurata kaupungin tiedonhallinnan, tietoturvan ja tietosuojan
tilannetta. Jarjestelmasta voidaan tuottaa myds tiedonhallintalain seka tietosuoja-asetuksen mukaisia

raportteja. Jarjestelmdassa julkaistaan henkildstoélle ohjeita ja koulutuksia tiedonhallintaan liittyen.

5.1 Tiedonhallintamalli

Tiedonhallintalain mukaisesti Suonenjoen kaupunki tiedonhallintayksikkona yllapitaa
toimintaympariston tiedonhallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia.
Tiedonhallintamallin tarkoitus on palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittelu ja
toteuttaminen, tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttaminen, moninkertaisen
tietojenkeruun vahentaminen, tietojarjestelmien ja tietovarantojen yhteentoimivuuden toteuttaminen

seka tietoturvallisuuden yllapitéminen.
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Kaupunginhallitus on hyvaksynyt 9.6.2025 Suonenjoen kaupungin tiedonhallintamallin kuvauksen.
Tiedonhallintamallia ylldpidetaan ja paivitetaan erillisessa jarjestelmassa. Paivitystarve tulee esimerkiksi

muutosvaikutusarviointien kautta.
Tiedonhallintamalliin sisallytetdan vahintaan seuraavat tiedot:

e Toimintaprosessit ja niista vastaavat viranomaiset, seka prosessien keskinaiset sidokset.

e Tietovarannot ja niista vastaavat viranomaiset, seka tietovarantojen sidokset
toimintaprosesseihin ja tietojarjestelmiin. Lisaksi tiedot tietovarannon kayttotarkoituksesta,
keskeisista tietoryhmista ja tietojen luovutuskohteista.

e Tietoaineistot ja tiedot niiden sailytysajasta, arkistoon siirtamisesta, arkistointitavasta ja
arkistopaikasta tai tuhoamisesta. Edella mainitut arkistointitoimenpiteet voidaan esittda myos
erillisessa arkistolain mukaisessa arkistonmuodostussuunnitelmassa tai
tiedonohjaussuunnitelmassa, joka liitetadan osaksi tiedonhallintamallia.

o Tietojirjestelmat ja niista vastaavat viranomaiset. Lisaksi tiedot tietojarjestelman
kayttotarkoituksesta, tietojarjestelman liittymista muihin tietojarjestelmiin ja liittymissa
kaytettavista tiedonsiirtotavoista.

¢ Riskien hallinta ja tietoturvallisuustoimenpiteet.

5.2 Tiedonhallinnan muutosvaikutusten arviointi

Tilanteissa, joissa kaupungin toimintaan on tulossa sellaisia hallinnollisia muutoksia tai keskeisten
tietojarjestelmien hankintoja, vaihdoksia taikka kaytdsta poistamisia, joilla on olennaista vaikutusta

tiedonhallintaan, tulee tehda tiedonhallinnan muutosvaikutusten arviointi.

Tiedonhallintalain mukaisesti arvioinnissa on tarkasteltava milla tavalla muutokset tulevat
vaikuttamaan tiedonhallinnan vastuisiin, tietoturvallisuusvaatimuksiin ja -toimenpiteisiin,
tietoaineistojen muodostamiseen ja luovutustapoihin, asianhallintaan ja palvelujen tiedonhallintaan
seka asiakirjojen sdilyttamiseen, arkistointiin, tuhoamiseen, julkisuuteen, salassapitoon, suojaan ja
tiedonsaantioikeuksiin. Arvioinnissa on otettava huomioon my®os tietovarantojen yhteentoimivuus ja

hyddynnettavyys tietoaineistoja muodostettaessa ja kaytettaessa.
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5.3 Asiakirjajulkisuuskuvaus

Asiakirjajulkisuuskuvauksen avulla kerrotaan Suonenjoen kaupungin asiakkaille, miten Suonenjoella
hallitaan tietoaineistoja, joita syntyy viranomaisen asiankasittelyssa ja palveluja tuotettaessa.
Kuvauksen tavoitteena on auttaa asiakkaita tietopyynndn sisallon yksildinnissa ja tietopyynnén
kohdistamisessa oikealle taholle. Asiakirjajulkisuuskuvaus on tadydentyva asiakirja, jota paivitetaan
saanndllisesti. Asiakirjajulkisuuskuvaus pohjautuu tiedonhallintamallin tietoihin.
Asiakirjajulkisuuskuvaus julkaistaan yleisessa tietoverkossa silta osin kuin sen tiedot eivat ole salassa

pidettavia.

5.4 Tiedonohjaussuunnitelma

Tiedonohjaussuunnitelma (TOS) ohjaa kaupungin tietoaineistojen kasittelya ja arkistointia. Se tayttaa
arkistolain viranomaisilta edellyttaman arkistonmuodostussuunnitelman vaatimukset. TOS:aa
yllapidetaan sahkdisesti tiedonohjausjarjestelmassa (TOJ). TOJ on integroitu asianhallintajarjestelmaan,
niin, etta se antaa jarjestelmaan viedyille asioille automaattisesti muun muassa kasittelyvaiheita ja

sailytysaikoja.

5.5 Tietotilinpaatos

Kaupunginhallitukselle tulee tuoda vuosittain tilinpaatdskasittelyn yhteydessa tiedoksi tietotilinpaatos.
Tietotilinpaatds on osa tiedolla johtamista ja antaa kokonaiskuvan organisaation tiedonhallinnan seka
tietosuojan ja tietoturvan toteutumisesta. Tietotilinpaatokseen kootaan edelliseltad kalenterivuodelta
keskeisimmat havainnot, toteutumat ja arvioinnit yleisesti tiedonhallinnasta. Tietosuojan osalta
raportissa selvitetaan miten tietosuojaperiaatteita, rekisterinpitajan velvollisuuksia ja rekisterdidyn
oikeuksia on noudatettu. Tietoturvan osalta selvitetaan miten tiedon luottamuksellisuudesta,
eheydesta ja saatavuudesta on huolehdittu. Arvioinnin tavoite on varmistaa palveluiden jatkuvuus ja

toiminnan laatu.

Tietotilinpaatdsta kaytetaan yhtena keinona Euroopan unionin yleisen tietosuoja-asetuksen vaatiman

osoitusvelvollisuuden toteuttamisessa.
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5.6 Tietosuojan riski- ja vaikutustenarvioinnit

Tietosuojariskienhallinta on osa Suonenjoen kaupungin riskienhallintaprosessia. Kukin lautakunta
rekisterinpitdjana arvioi tuottamiensa palveluiden henkildtietojen késittelyyn liittyvit riskit.
Riskianalyysissa tietosuoja-asetuksen velvoitteet ja asianmukaiset suojatoimet suhteutetaan
henkildtietojen kasittelysta rekisteréidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Riskitason
maarityksella valtetaan liian raskaat toimenpiteet matalariskisten toimintojen suojaamiseksi ja
vastaavasti tunnistetaan merkittavan tason riskit, jotka on raportoitava kaupungin johdolle saakka.
Riskitekijoiden tunnistaminen toimii pohjana my6s tarkoituksenmukaisten tietojarjestelmien ja
tietoverkkojen tietoturvaratkaisujen kayttamiselle seka tietosuojakaytanndille. Rekisterinpitajan

velvollisuudet kasvavat sita mukaa, mita korkeampia riskeja henkildtietojen kasittelyyn liittyy.

Suonenjoen kaupunki toteuttaa riskilahtdisen toimintaperiaatteen varmistamiseksi myos tietosuojan
vaikutustenarviointeja. Vaikutustenarviointi vaaditaan tilanteessa, jossa henkilétietojen kasittelyyn
liittyy erityisié riskejd kasittelytapojen, kasittelyn laajuuden tai kasiteltavien tietojen luonteen vuoksi.
Vaikutustenarvioinnin tuloksia kdytetaan niiden hallintakeinojen maarittelemisessa, joilla pyritaan
pienentdamaan henkildtietojen kasittelyn riskitasoa. Samalla varmistetaan tietosuoja-asetuksen

vaatimusten toteutuminen.

5.7 Tietosuojaselosteet

Euroopan unionin yleisen tietosuoja-asetuksen mukaisesti rekisterinpitajan on informoitava
rekisteroityja henkilttietojen kasittelysta mahdollisimman lapinakyvasti. Lapinakyvan informoinnin
toteuttamiseksi tulee kaupungin palveluista, joissa kasitellaan henkilttietoja, laatia ja yllapitaa
ajantasaisia tietosuojaselosteita, jotka pidetdan nahtavilla yleisessa tietoverkossa tai palveluissa

itsessdan. Suonenjoen kaupungin tietosuojaselosteet on julkaistu kaupungin verkkosivuilla.

5.8 Henkilotietojen tietoturvaloukkausilmoitus

Tietoturvaloukkauksella tarkoitetaan kaytannossa hairidtilannetta, jonka seurauksena henkilétietoja
mahdollisesti tuhoutuu, haviaa, muuttuu, henkilétietoja luovutetaan luvattomasti tai niihin paasee
kasiksi taho, jolla ei ole kasittelyoikeutta. Tietoturva- ja tietosuojarikkomukset eli tietoturvaloukkaukset

kasitelldan aina tapauskohtaisesti.
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Tietoturvaloukkauksesta, tai [ahelta piti tilanteesta, on heti ilmoitettava esihenkildlle ja tietoturva ja
tietosuojavastaaville. llmoituksen lisaksi on aina taytettava "ilmoitus tietoturvan hairiétilanteesta” -
lomake, koska kaikki henkil6tietojen tietoturvaloukkaukset seka niiden vaikutukset ja toteutetut
korjaavat toimet on dokumentoitava, riippumatta siitd, mitd toimenpiteita tietoturvaloukkauksesta
lopulta seuraa. Lomake I6ytyy kaupungin intrasta. Dokumentointivelvollisuuden tai ilmoituksen
tekemisen laiminlydminen on tietosuoja-asetuksen vastaista. Dokumentointivelvollisuuden piiriin
kuuluvat my®s tietojarjestelmaan kohdistuneen tietoturvaloukkauksen osalta tapahtuma-ajan

lokitiedot.

Rekisterinpitajan on arvioitava, millainen riski tietoturvaloukkauksesta on aiheutunut vuodon kohteena
olevalle henkildlle. Tietosuojavastaava tekee asetuksen mukaiset ilmoitukset valvontaviranomaisen

seka rekisterdidyn suuntaan riskiarvion perusteella:

e Henkil6tietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle, jos
loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille. Suomessa
valvontaviranomaisena toimii tietosuojavaltuutetun toimisto. [Imoitus on tehtava 72 tunnin
kuluessa siita, kun henkildtietojen tietoturvaloukkaus on tullut ilmi.

e Henkil6tietojen tietoturvaloukkauksesta on ilmoitettava aina rekisterdidylle, jos se aiheuttaa
korkean riskin taman oikeuksille ja vapauksille. Rekisterinpitajan on talldin ilmoitettava asiasta
ilman aiheetonta viivytysta, jotta rekisterdidylld on mahdollisuus suojautua. Jos rekisterdityihin
ei voida ottaa yhteytta henkilokohtaisesti, on kaytettava julkista tiedonantoa tai vastaavaa

toimenpidetta.

5.9 Tekoalyn eettiset periaatteet

Tiedon tehokkaan hyddyntamisen edellytyksena on systemaattinen tiedonhallinta. Tekodlyn avulla

monia ty6vaiheita tiedon hallinnassa ja hyddyntamisessa voidaan nopeuttaa ja tehostaa.

Tekoalyn eettiset periaatteet on kuvattu kaupunginhallituksen hyvaksymassa "Tekodlypalvelujen kaytto
Suonenjoen kaupungissa” -ohjeessa. Tekoalypalvelujen kaytté Suonenjoen kaupungissa -ohjeeseen on
kuvattu tekoalyjarjestelmien kayttdonotto ja kayttdé Suonenjoen kaupungin toiminnassa huomioiden

vaikutustenarvioinnit, eettiset periaatteet seka Euroopan unionin tekoalyasetus.
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