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1 Mika on tekoaly

Tekoaly on yleistermi, joka kuvaa erilaisia tekniikoita, joilla tietokoneet saadaan kayttaytymaan jollakin
alykkaalla tavalla. Kyky suorittaa tehtavia ilman valvontaa, ja kyky oppia suorituskyvyn parantamiseksi, ovat
keskeisia tekodlyn osia. Tekoalyratkaisut ovat jatkuvasti kehittyvia apuvalineitd tydelamassa ja siksi on

tarkeda perehtya niiden kayttdon avoimin mielin.

Tekoaly voidaan kasittda tydta avustavana tukialyna, koska sitd voidaan kayttaa erilaisten palvelujen
kehittdmiseen, sisaltdjen tuottamiseen ja tukemaan henkildékohtaista tydtehokkuutta. Tekodlyd hyddynnetdan
yleisesti jo muun muassa puheiden ja uutiskirjeiden kirjoittamisessa, tiedotteissa, kuvituksissa, rekrytointi-
ilmoituksissa seka henkilostokyselyissa. Tekoalyn vahvuuksia ovat muun muassa toistuvien tehtavien

automatisointi seka suurteen tietomaarien pohjalta laaditut yhteenvedot ja analyysit.

Tekoalylla tarkoitetaan joko laajoihin kielimalleihin perustuvaa generatiivista tekoalya tai muihin

ohjelmistoihin integroituja tekoaly ominaisuuksia:

e Generatiivista tekoalya kayttavissa sovelluksissa tuotetaan kehotteiden avulla tekstia, videota, aanta,
koodia tai kuvia, esim. Microsoft Copilot, ChatGPT, Midjourney.

e Ohjelmistoihin integroituja tekodlyominaisuuksia ovat esim. Edge Bing ja Word kirjoitusavustaja.

2 Tekoalyratkaisujen kdyttoonotto

Suonenjoen kaupungissa voidaan hyddyntaa vain kaupungin varmistamia ja hyvaksymia tekoalyratkaisuja.
Tekoalyratkaisut, jotka ovat ilmaiseksi kaytettavissa kenelle vain, tai kaupalliset tuotteet, joita ei ole
taustaselvitetty ja hyvaksytty kaupungissa tyokayttoon (esim. ChatGPT tai Microsoftin Copilot ilman
tyétunnuksia), voivat kayttaa syotettya tietoa tekoalyn kouluttamiseen, eika kayttaja voi tietda, minne

kaikkialle hanen antamansa tiedot paatyvat.

Jos olet hankkimassa tai kayttdonottamassa uusia tekodlyratkaisuja, ota aina ensin yhteytta kaupungin
ICT:hen.

2.1 Vaikutustenarviointi

Tekoalyratkaisusta tehdaan taustaselvitys (vaikutustenarviointi), missa arvioidaan kaytettavan ratkaisun
soveltuvuus riskiperusteisesti toimintaan ja toimintaymparistéén, huomioiden digitaalinen turvallisuus ja
lainsdadanndn vaatimukset. Taustaselvitys siséltdd myds arvioinnin tietosuojan ndkoékulmasta - mita tietoa
kasitelldan, mihin tekodlysovellusta on tarkoitus kayttda seka tiedon Idhteet. Lisaksi jokaiselle

tekodlyratkaisulle on maaritettdva aina omistaja ja vastuuhenkilét.
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2.2 Eettiset periaatteet

Tekoalyn osalta on aina myds kartoitettava, millaisia muita riskeja ja eettisia nakdkulmia ja valintoja ne

sisaltavat. Suonenjoen kaupungin tekoalyn eettiset periaatteet on kuvattu litteessa Liite _Tekodlyn eettiset

periaatteet.

2.3 Tekodlyasetus

Euroopan unionin tekoalyasetus tuli voimaan 1.8.2024 ja sen soveltaminen kaynnistyy portaittain kahden
vuoden siirtymaajalla. Asetuksen tavoitteena on suojella yksildiden perusoikeuksia, terveytta ja turvallisuutta

riskeina pidettyjen tekoalyjarjestelmien kdytdn seurauksilta.

Asetus maarittelee erilaisia rooleja tekoalyjarjestelmien kanssa toimiville tahoille. Suonenjoen kaupunki toimii
vain tekoalyjarjestelmien kayttddnottajana, jota koskevat huomattavasti suppeammat velvollisuudet kuin

jarjestelmien kehittajia tai tarjoajia. Velvollisuus on mm.

o Selvittda, onko Suonenjoen kaupungissa palveluja tai tehtavia, joissa tekodlyn kayttdé maaritelldan
asetuksessa suuririskiseksi.
— Koska Suonenjoen kaupungissa tekoalya hyddynnetaan vain niin sanottuna tukialyna, ja
ihmisen paatoksenteon tukena, ei tekoalyn kayttéa maaritella suuririskiseksi.
¢ Toimia avoimuusvelvoitteisesti ja tuotava ilmi, jos tekoalylla on tuotettu materiaalia. Esimerkiksi
tilanne, jossa tekoaly on luonut kunnan tiedotteiden sisallon.
— Suonenjoen kaupungin ohjeistuksen mukaisesti tekodlyn tuottamat tekstit seka kuva- ja
aanimateriaalit pitda aina tarkastaa ennen kayttoa tai lahettamista, eika tekoalyn tuottamaa

sisaltoa saa esittda omanaan.

3 Huomioitavaa tekodlyn kdytossa

Tydkayttdon hyvaksytynkaan tekodlyn kayttd ei ole riskitonta. Tekoalyd kaytettdessa on kayttaja itse se, joka
vastaa jarjestelmaan syotettavasta tiedosta, ja vastaavasti myds siita, miten tekodlyn tuottamaa sisalt6a

voidaan hyddyntaa.

3.1 Syotettidvan tiedon luonne

Tekoalyratkaisuun syotettava tiedon osalta on huomioitava, millaisesta tiedosta on kyse: onko kyse
henkilbtiedoista, tai onko tieto julkista vai salaista. Lahtokohtaisesti tekoalyratkaisuihin ei syoteta
henkil6tietoja tai salassa pidettiavaa tietoa. Tasta voidaan poiketa vain tilanteessa, jossa tekoalyratkaisun

kayttéonotto vaiheessa on tehty erilliset maarittelyt ja vaikutustenarvioinnit.
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e Henkilotietojen kasittelyssa on aina huomioitava EU:n yleisen tietosuoja-asetus. Esimerkiksi
kayttétarkoitussidonnaisuuden mukaan henkilétietoja saa kayttaa vain alkuperaisiin ja niiden kanssa
yhteensopiviin tarkoituksiin. Ty6eldmaén tietosuojalaki kieltda lahtdkohtaisesti tydnhakijoista tietojen
etsimisen internetistd. Tahan kuuluvat myds tekoalyratkaisut, jotka saattavat hydédyntaa internetista

saatavilla olevia tietoja ja niiden taustalla olevia laajoja kielimalleja

3.2 Tekodlyn tuottama sisaltod

Hyvaksyttyja tekodlyratkaisuja voidaan kayttaa sisallén tuottamiseen. On kuitenkin muistettava, ettd tekoalyn
tuottamat tekstit seka kuva- ja danimateriaalit pitda aina tarkastaa ennen kayttda tai [ahettamista.

Vakuuttavankin oloinen teksti voi olla taysin peraton.

Jos tekodlyn tuottamaa sisaltéa hyddynnetaan, on suositeltavaa tuoda ilmi, mita tekoalypalvelua aineiston

generointiin on hyddynnetty ja milloin. Tekoalyn tuottamaa sisaltda ei saa esittdd omana.

Mikali tekoaly tuottaa vaarallista tai muuten epailyttdvaa ja sopimatonta materiaalia, sen kayttd on
valittdmasti lopetettava ja ilmoitettava tilanteesta ICT:hen. Tilanne dokumentoidaan kopioimalla tekstit,
ottamalla kuvakaappauksia tai tallentamalla mahdolliset virhe- ja lokitiedot analysointia varten. Tietoturva- ja

tietosuojapoikkeamista ilmoitetaan tietoturva- ja tietosuojavastaavalle.

4 Suonenjoen kaupungin hyviksymét tekoalyratkaisut

Suonenjoen kaupungin toiminnassa on sallittua ainoastaan sellaisten tekoalypalveluiden kayttd, joiden osalta
on varmistettu tietosuojalainsdddanndn asettamat vaatimukset, seka tehty tarvittavat arvioinnit ja mahdolliset

sopimukset henkildtietojen kasittelyyn osallistuvien kanssa.

Talla hetkelld Suonenjoen kaupungin ainoa hyvaksyma tekoalyratkaisu on Microsoft Copilot.

(péivittyva lista)

4.1 Microsoft Copilot

Microsoft Copilot on chat-pohjainen kayttoliittyma, joka yhdistda keskustelevan tekoalyn ja internetin
hakukoneen. Perus Copilotilla on paasy internetin tietoihin, mutta silla ei ole paasya kayttajan sahkdposteihin

tai OneDrive-tiedostoihin.
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Copilotia voi kayttaa osoitteessa copilot.microsoft.com tai Edge selaimen oikeassa ylanurkasta olevasta

"Copilot kuvakkeesta” (ks. kuva alla).

Copilot kuvake &

= (I
A Ty Mmoot Gy e

Keskustelu G C

*

Suojattu ——% O

(® New chat

» Copilot

Jokapéivainen tekoalykumppanisi

(D Selita omituisuus

Kerro minulle outo fakta ja pohdi, mité se
paljastaa maailmasta

G Auta minua erottumaan

Mitkd ovat hyvia vinkkeja hienon Linkedin-
julkaisun kirjoittamiseen?

o

+

“Suojattu” symboli (Kilpi) kertoo, ettd Copilot toimii
turvallisesti tyétunnuksilla kirjautuneena. Jos Kilpeé ei ole,
télléin kdytéssé on Copilotin kuluttajaversio, jota ei saa

kayttaa tydtietojen kanssa.

Tyoétunnuksilla kirjautuessa kasiteltavat tiedot eivat tallennu
tekodlyratkaisuun. Tassa tapauksessa Microsoftilla ei ole
keskusteluihin paasya eika tiedoilla kouluteta tekoalya.
Tekoalyn kanssa kdydyn keskustelun viestit tuhoutuvat
myo6s automaattisesti keskusteluistunnon paatyttya.
Copilotilla ei kuitenkaan saa kasitelld henkildtietoja tai

luottamuksellisia tietoja.

Copilotia voi hyddyntaa esimerkiksi seuraavasti:

e Kuvien luominen: Voit luoda kuvia sanallisen kuvauksen perusteella.

e Tekstin kirjoittaminen ja parantaminen: Copilot voi auttaa sinua kirjoittamaan selkeasti ja

parantamaan tekstiasi. Voit pyytaa apua esimerkiksi tiivistelmien, sdhkdpostien tai muiden

kirjoitusten kanssa.

o Tietojen etsiminen: Copilot voi hakea tietoa verkosta ja antaa vastauksia kysymyksiisi. Voit pyytaa

tietoa esimerkiksi historiasta.

¢ |deointi: Copilot voi luoda runoja, tarinoita, lauluja ja muita luovia teksteja. Voit pyytaa jotain tiettya

aihetta tai antaa vapaat kadet luovuudelle.

¢ Matemaattiset laskelmat: Copilot voi auttaa monimutkaisten matemaattisten laskelmien kanssa. Voit

pyytaa apua kaavoista, yhtalGista tai tilastollisista analyyseista.

¢ Koodin luominen ja optimointi: Jos tarvitset apua koodin kirjoittamisessa tai optimoinnissa. Voit

kysya apua tiettyjen ohjelmointikielten, algoritmien tai ongelmien kanssa.
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Liite Tekodlyn eettiset periaatteet

Suonenjoen kaupunki edistda toiminnassaan vastuullista tekoalyn kayttdéa. Tekoadlyn hyédyntaminen ei ole
arvoneutraalia, vaan se heijastaa ja vaikuttaa ihmisten ja yhteiskunnan arvoihin, normeihin ja oikeuksiin.
Tekoalyn eettiset periaatteet ohjaavat Suonenjoen kaupungin toiminnan suunnittelua, toteutusta, kayttoa,
arviointia ja valvontaa. Periaatteet koskevat kaikkia kaupungin tyontekijoita, yhteistydkumppaneita ja

alihankkijoita, jotka ovat mukana tekoalyn kehittdmisessa tai kaytéssa kaupungin toiminnassa.

Suonenjoen kaupungin tekoalyn eettiset periaatteet ovat kaupungin sitoumus toimia vastuullisesti.
Periaatteet perustuvat Suonenjoen kaupungin strategiaan, kaupungin eettisiin periaatteisiin, toimintaa

ohjaavaan kansalliseen ja kansainvaliseen lainsaadantdon:

o |hmiskeskeisyys ja osallisuus - Varmistamme, etta tekoalyratkaisut eivat jata ketaan syrjaan, vaan
edistavat kaikkien kuntalaisten osallisuutta julkisiin palveluihin. Tekoalyn tulee edistaa ihmisen
hyvinvointia ja ihmiskeskeisyytta, ja sen tulee kunnioittaa ihmisen autonomiaa,
itsemaaraamisoikeutta ja valinnanvapautta. Kehitdmme dataa ja tekoalya ihmisten tarpeita

kuunnellen, heidan kanssaan ja heidan hyvakseen.

o Kestavyys - Tekoalyn tulee olla kestavaa, ja sen tulee ottaa huomioon lyhyen, keskipitkan ja pitkan
aikavalin vaikutukset ymparistdlle, yhteiskunnalle ja taloudelle. Tekoalyn tulee myds edistaa

ihmiskunnan yhteisia kestavan kehityksen tavoitteita.

o Lapindkyvyys ja viestinta - Viestimme siitd, miten ja missd hyddynndmme tekoalya kaupungin
palveluissa. Pyrimme varmistamaan, etta kuntalaiset ymmartavat tekoalyn roolin ja sen vaikutukset
palveluihin. Varmistamme, etta kuntalaisilla on mahdollisuus antaa palautetta ja arvioida kunnan

toimintaa.
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e Selitettavyys ja oikeudenmukaisuus - Kykenemme selittdmaan tekoalyn tai algoritmien
toimintalogiikan ymmarrettavasti. Varmistamme, etta tekoalyn kayttd perustuu
oikeudenmukaisuuteen ja yhdenvertaisuuteen, kunnioittaen jokaisen kuntalaisen ihmisarvoa ja
oikeuksia.

e Vastuu ja luottamus - Osoitamme jokaiselle tekodlya hyddyntavalle palvelulle selkean vastuutahon.
Tama on keinomme yllapitaa ja rakentaa luottamusta kuntalaisten ja kunnan tekodlypohjaisten

palveluiden valilla.

e Yksityisyys ja tietoturva - Kasittelemme henkilétietoja huolellisesti ja tietoturvallisesti koko
tekoalyjarjestelman elinkaaren ajan. Varmistamme, etta kuntalaisten yksityisyys on suojattu kaikissa

tekoalyratkaisuihin liittyvissa prosesseissa.

e Turvallisuus ja hallinta - Tekoalyn kaytto on aina etukateen arvioitu kayttotarkoitukseen soveltuvana
niin tietosisallon, lainsaadannon kuin viranomaistoiminnan vaateiden mukaisesti. Huolehdimme
siitd, etta kaikki tekoalya hyddyntavat jarjestelmat ovat tietoturvallisia elinkaarensa eri vaiheissa
suunnittelusta kayton lopettamiseen. Mahdollisen virheen tai vahingon sattuessa keskeytdamme tai

lopetamme tekodalyratkaisun kayton.

¢ |hmisen kontrolli - Tekodlyratkaisujen kayttd perustuu ihmisen kontrolliin. Varmistamme, etta
tekoalyjarjestelmat ovat ihmisen valvonnassa ja ettad vastuuhenkil6t voivat seurata jarjestelman
toimintaa. Arvioimme tekoalyratkaisujen riskeja ja niiden soveltuvuutta kaupungin tehtaviin.

Paivitamme periaatteitamme ja toimintatapojamme kehityksen myéta.

o Kumppanuudet - Edellytamme vastuullista tekoalyjarjestelmien suunnittelua, kehittamista ja
palvelujen tarjoamista myos yhteistyOkumppaneilta. Vastuujakoa koskevat periaatteet

kumppaneiden valilla ovat selvat.



